Договор на изготовление и обслуживание корпоративных сертификатов Удостоверяющим центром «e-Notary»
ЗАО «Сигнал-КОМ», являющееся владельцем Удостоверяющего центра «e-Notary», именуемое в дальнейшем «УЦ», в лице Генерального директора Смирнова В.А., действующего на основании Устава, с одной стороны, и 

_______________________________________________________________________________, именуемый в дальнейшем «Участник PKI», в лице _______________________________, действующего на основании ______________________________ с другой стороны, вместе именуемые «Стороны», заключили настоящий Договор (в дальнейшем - «Договор») о нижеследующем:

1. ПРЕДМЕТ ДОГОВОРА

1.1. Удостоверяющий центр e-Notary предназначен для поддержки защищенных сервисов, построенных с использованием Инфраструктуры Открытых Ключей, и оказания услуг по изготовлению и обслуживанию сертификатов открытых ключей или ключей проверки электронной подписи (далее - сертификат) в соответствии с Рекомендациями ITU-T X.509 v.3, IETF RFC 5280, RFC 4357, RFC 4491 и положениями Федерального закона РФ от 06.04.2011г. №63-ФЗ "Об электронной подписи".

1.2. Участник PKI поручает, а УЦ принимает на себя обязательства по изготовлению и обслуживанию сертификатов Подписчиков, являющихся Уполномоченными представителями Участника PKI, в рамках организации для него Инфраструктуры Открытых Ключей (ИОК) на базе Удостоверяющего центра e-Notary и в соответствии с тарифами, приведенными в Приложении 1 к настоящему Договору.

1.3. Предоставление услуг обеспечивается путем установки у Участника PKI удаленного Регистрационного центра (РЦ) «Notary-PRO RA» с подключением его к УЦ e-Notary.

2. ОБЩИЕ ПОЛОЖЕНИЯ

2.1. Стороны признают, что сертификаты Подписчиков, изготавливаемые и обслуживаемые по настоящему Договору, обеспечивают конфиденциальность, достоверность, целостность и юридическую значимость электронных документов, подписанных электронной подписью (ЭП), а также обеспечивают подтверждение принадлежности открытого ключа владельцу сертификата.

2.2. Достоверность сведений, на основании которых изготавливаются сертификаты Подписчиков, должна быть подтверждена документально.

2.3. Взаимоотношения Сторон в части урегулирования вопросов изготовления и обслуживания сертификатов строятся на основе действующего законодательства и иных нормативных правовых актов Российской Федерации, настоящего Договора, а также документов «Удостоверяющий центр. Общее описание» и «Регламент УЦ e-Notary. Изготовление и обслуживание сертификатов Удостоверяющим центром», которые являются неотъемлемой частью настоящего Договора, содержат необходимые технические описания, и регламентируют следующие вопросы:

· порядок получения программного обеспечения для генерации ключей и формирования запросов на сертификаты;

· порядок действия Подписчика сертификата при первичной генерации ключей и изготовлении сертификата и при их обновлении;

· содержание сертификата;

· сведения о Подписчике, которые должны содержаться в запросе сертификата;

· порядок действий Подписчика при компрометации криптографических ключей и основания компрометации.

С документами «Удостоверяющий центр. Общее описание» и «Регламент УЦ e-Notary. Изготовление и обслуживание сертификатов Удостоверяющим центром» можно ознакомиться на страницах сайта http://www.e-notary.ru/articles/view/id/2 и http://www.e-notary.ru/articles/view/id/3, либо запросить копии данных документов по электронной почте, указанной в п.6.2.

2.4. Подписание Сторонами настоящего Договора означает их согласие с регламентами, приведенными в документах «Удостоверяющий центр. Общее описание» и «Регламент УЦ e-Notary. Изготовление и обслуживание сертификатов Удостоверяющим центром» и не требует отдельного подписания этих документов.

2.5 УЦ изготавливает сертификаты Подписчиков в форме электронных документов. Сертификаты заверяются электронной подписью Уполномоченного представителя УЦ (Администратора УЦ).

2.6 Предоставляемые по настоящему Договору услуги Участнику PKI включают в себя:

· установку одного РЦ «Notary-PRO RA» на территории Участника PKI с подключением его к УЦ e-Notary;

· формирование отдельного корневого сертификата УЦ e-Notary для заверения сертификатов Подписчиков Участника PKI;

· выделение в УЦ e-Notary раздела базы данных по обслуживанию сертификатов Подписчиков, который будет доступен по защищенному каналу только Администратору РЦ Участника PKI;

· прием запросов на изготовление сертификатов Подписчиков от Администратора РЦ Участника PKI по защищенному каналу 24 часа в сутки;

· регистрацию новых Подписчиков Участника PKI;

· изготовление и обновление годовых сертификатов Администратора РЦ Участника PKI;

· изготовление и обновление сертификатов Подписчиков Участника PKI;

· передачу изготовленных сертификатов подписчиков Администратору РЦ Участника PKI;

· прием заявок на отзыв сертификатов Подписчиков и выпуск списков отозванных сертификатов;

· предоставление Администратору РЦ Участника PKI информации по Подписчикам, у которых до окончания периода действия сертификатов осталось менее 30 дней;

· оперативное разрешение всех возникающих вопросов при работе Администратора РЦ с УЦ e-Notary;

· участие в разрешении конфликтных ситуаций в досудебном порядке в качестве экспертов (не более одного раза в три месяца).

3. ПРАВА И ОБЯЗАННОСТИ СТОРОН
3.1. Права и обязанности УЦ
3.1.1. УЦ имеет право:

1. требовать от Участника PKI подтверждения достоверности информации, содержащейся в сертификатах Подписчиков Участника PKI;

2. требовать от Участника PKI оплаты услуг УЦ;

3. при несоблюдении Участником PKI обязанностей, предусмотренных настоящим Договором, требовать возмещения причиненных вследствие этого убытков;

4. в одностороннем порядке изменять тарифы на обслуживание, известив об этом Участника PKI за 30 календарных дней до даты введения новых тарифов;

5. в случае прекращения действия настоящего Договора отозвать (аннулировать) сертификаты Подписчиков Участника PKI;

6. осуществлять иные права, предусмотренные настоящим Договором и документом «Регламент УЦ e-Notary. Изготовление и обслуживание сертификатов Удостоверяющим центром».

3.1.2. УЦ обязуется:

1. обеспечить изготовление сертификатов Подписчиков Участника PKI в соответствии с формируемыми Администратором РЦ запросами на сертификаты.

2. внести сертификаты Подписчиков Участника PKI в реестр изготовленных сертификатов не позднее 24 часов после даты начала действия сертификатов;

3. обеспечивать взаимодействие с уполномоченным представителем Участника PKI (Администратором РЦ) в процессе изготовления и обслуживания сертификатов;

4. уведомлять Участника PKI о фактах, которые стали известны УЦ и которые существенным образом могут сказаться на возможности дальнейшего использования сертификатов Подписчиков Участника PKI;

5. по запросам Участника PKI и в случаях, предусмотренных документом «Регламент УЦ e-Notary. Изготовление и обслуживание сертификатов Удостоверяющим центром», отзывать (аннулировать) сертификаты Подписчиков Участника PKI;

6. после получения от Уполномоченного представителя Участника PKI (Администратора РЦ) сообщения о компрометации криптографических ключей помещать сертификат, соответствующий скомпрометированному закрытому (секретному) ключу, в список отозванных сертификатов, при условии, что срок действия этого сертификата еще не истек;

7. вносить в список отозванных сертификатов информацию об отзыве сертификата с указанием даты и времени отзыва, а также извещать об этом Участника PKI;

8. обеспечить хранение сертификатов Подписчиков Участника PKI и возможность их получения пользователями в форме электронных документов в течение всего срока действия сертификатов;

9. по согласованию с Участником PKI хранить сертификаты его Подписчиков в форме электронных документов после их отзыва (аннулирования) или окончания срока действия в течение 5 лет;

10. исполнять иные обязанности, предусмотренные настоящим Договором и документом «Регламент УЦ e-Notary. Изготовление и обслуживание сертификатов Удостоверяющим центром». 

3.2. Права и обязанности Участника PKI

3.2.1. Участник PKI имеет право:

1. требовать от УЦ:

· изготавливать сертификаты в соответствии с запросами Администратора РЦ;

· вносить сертификаты Подписчиков Участника PKI в реестр изготовленных сертификатов;

· обеспечивать обновление реестра сертификатов;

· вносить сертификат, соответствующий скомпрометированному закрытому ключу Подписчика Участника PKI, в список отозванных сертификатов;

· отзывать (аннулировать) сертификаты Подписчиков Участника PKI в случаях, предусмотренных документом «Регламент УЦ e-Notary. Изготовление и обслуживание сертификатов Удостоверяющим центром»;

· исполнять иные юридические и фактические действия в соответствии с условиями настоящего Договора.

2. осуществлять иные права, предусмотренные настоящим Договором и документом «Регламент УЦ e-Notary. Изготовление и обслуживание сертификатов Удостоверяющим центром».

3.2.2. Участник PKI обязуется:

1. оплачивать услуги УЦ в соответствии с тарифами, приведенными в Приложении 1 к настоящему Договору.

2. на протяжении действия настоящего Договора обеспечивать документальное подтверждение достоверности информации, содержащейся в сертификатах, выдаваемых Подписчикам Участника PKI, и предоставлять эту информацию в УЦ по его требованию;

3. уведомлять УЦ об изменении персональных данных Подписчиков Участника PKI, отражаемых в сертификате;

4. не использовать закрытые (секретные) ключи и соответствующие им сертификаты по истечении срока их действия;

5. в случае принятия решения о компрометации криптографических ключей Подписчиков Участника PKI сообщить Администратору УЦ о факте компрометации используемых закрытых (секретных) ключей и прекратить их использование;

6. в процессе эксплуатации средств криптографической защиты информации (СКЗИ) соблюдать лицензионные ограничения разработчика СКЗИ и программных средств для работы с сертификатами;

7. исполнять иные обязанности, предусмотренные настоящим Договором и документом «Регламент УЦ e-Notary. Изготовление и обслуживание сертификатов Удостоверяющим центром»;

8. Участник PKI не вправе уступать права требования и/или осуществлять перевод долга по своим обязательствам, возникшим в соответствии с настоящим Договором, в пользу любых третьих лиц.

4. ОТВЕТСТВЕННОСТЬ СТОРОН

4.1. За невыполнение или ненадлежащее выполнение обязательств по настоящему Договору Стороны несут имущественную ответственность в пределах суммы доказанного реального ущерба, причиненного Стороне невыполнением или ненадлежащим выполнением обязательств другой Стороной. Ни одна из Сторон не отвечает за неполученные доходы (упущенную выгоду), которые бы получила другая Сторона. 

4.2. Сторона, не исполнившая обязательства по настоящему Договору либо исполнившая их ненадлежащим образом, несет ответственность при наличии вины (умысла или неосторожности).

4.3. При задержке платежей, предусмотренных Договором за услугу организации ИОК на срок, превышающий последнее число месяца, в котором должен быть произведен платеж, УЦ вправе приостановить оказание этой услуги до возобновления платежей Участником PKI. За просрочку платежа Участник PKI уплачивает УЦ пеню в размере 0,1% (одна десятая процента) от стоимости соответствующей услуги за каждый рабочий день просрочки, но не более 10% (десяти процентов) от стоимости соответствующей услуги. Начисление пени производится после официального предъявления претензии УЦ.

4.4. При неоднократном (более двух раз) нарушении Участником PKI сроков оплаты услуги организации ИОК УЦ вправе в одностороннем порядке расторгнуть настоящий Договор с письменным уведомлением Участника PKI за 30 (Тридцать) календарных дней.

5. ЦЕНА ДОГОВОРА И ПОРЯДОК РАСЧЕТОВ

5.1. Договорная цена услуг за изготовление и обслуживание сертификатов определяется спецификацией конкретных заявок Участника PKI.

5.2. Платежи за оказанные услуги осуществляются Участником PKI:

· в виде 100% предоплаты на основании счетов, выставленных УЦ, согласно тарифам, приведенным в Таблице №1 Приложения №1 к Договору
либо
· в виде периодических ежемесячных платежей на основании счетов, выставленных УЦ, согласно тарифам, приведенным в Таблице №2 Приложения №1 к Договору до 15-го числа текущего месяца (за который производится платеж) на основании счетов, выставляемых УЦ.
6. ПОРЯДОК И СРОКИ ВЫПОЛНЕНИЯ РАБОТ
6.1 Выдача/обновление/аннулирование сертификатов осуществляется УЦ в автоматическом режиме на основании полученных запросов от Участника PKI в электронном виде.

6.2 Приемка услуг по организации ИОК на базе УЦ e-Notary осуществляется по мере их предоставления путем подписания Сторонами актов сдачи-приемки работ (услуг). Акты сдачи-приемки услуг вместе со счетами-фактуры пересылаются УЦ Участнику PKI до истечения последнего числа расчетного месяца. Если в течение 5 (пяти) рабочих дней с момента предоставления актов Участник PKI не предоставит подписанный со своей стороны акт или мотивированный отказ от его подписания с указанием претензий, обязательства УЦ считаются выполненными должным образом и в полном объёме. УЦ обязан рассмотреть мотивированный отказ в течение 5 (пяти) рабочих дней и в случае согласия, устранить недостатки своими силами за свой счёт.

6.2 Контакты с УЦ в рамках услуги организации ИОК осуществляются Участником PKI по адресу электронной почты signal@gin.ru, e-notary@signal-com.ru и телефонам (495) 663-3093, 663-3073, 663-3034.
7. ПОРЯДОК РАССМОТРЕНИЯ СПОРОВ
7.1 В случае возникновения между УЦ и Участником PKI споров или разногласий, вытекающих из настоящего Договора или связанных с ним, Стороны примут все меры к разрешению их путем переговоров.

7.2 В случае невозможности разрешения споров путем переговоров они подлежат рассмотрению в Арбитражном суде г. Москвы.

 
8. ОБСТОЯТЕЛЬСТВА НЕПРЕОДОЛИМОЙ СИЛЫ
8.1 Стороны освобождаются от ответственности за частичное или полное неисполнение обязательств по настоящему Договору, если ненадлежащее исполнение Сторонами обязанностей вызвано непреодолимой силой, т.е. чрезвычайными и непредотвратимыми обстоятельствами, не подлежащими контролю, подтвержденные соответствующими документами. В этом случае срок выполнения договорных обязательств будет продлен на время действий указанных обстоятельств.

8.2 Сторона, которая не в состоянии выполнить свои договорные обязательства, незамедлительно информирует другую Сторону о начале и прекращении указанных выше обстоятельств, но в любом случае не позднее 14 дней после начала их действия. Несвоевременное уведомление о форс-мажорных обстоятельствах лишает соответствующую Сторону права на освобождение от ответственности за невыполнение договорных обязательств по причине указанных обстоятельств.

8.3 Если указанные обстоятельства продолжаются более 3 (трех) месяцев, каждая Сторона имеет право на досрочное расторжение настоящего Договора. В этом случае Стороны производят взаиморасчеты.
9. ПРОЧИЕ УСЛОВИЯ
9.1 Все коммерческие условия настоящего Договора являются конфиденциальной информацией для всех третьих лиц.

9.2 Все изменения и дополнения к настоящему Договору оформляются дополнительными соглашениями и подписываются уполномоченными представителями обеих Сторон.

9.3 Договор составлен в двух экземплярах, имеющих одинаковую юридическую силу, по одному экземпляру для каждой Стороны.

9.4 Стороны обязаны письменно уведомлять друг друга об изменениях реквизитов (места нахождения, номеров телефонов, банковских реквизитов и т.д.) в течение 5 (пяти) рабочих дней с момента таких изменений.
10. СРОК ДЕЙСТВИЯ ДОГОВОРА
10.1 Срок действия настоящего Договора устанавливается на один год с момента его подписания. Если не менее чем за 1 месяц, до истечения срока действия настоящего Договора, ни одна из Сторон не выразила пожелания о расторжении Договора, то он продлевается на тех же условиях на следующий год.

10.2 Указанный в п. 8.1 Договора порядок пролонгации Договора распространяется на каждый последующий год.

10.3 Расторжение Договора осуществляется путем направления письменного уведомления Стороной – инициатором расторжения письменного уведомления другой Стороне не позднее, чем за 30 (Тридцать) календарных дней до даты расторжения Договора с указанием причин. При этом все обязательства Сторон по настоящему Договору к моменту его расторжения должны быть выполнены.

11. АДРЕСА И РЕКВИЗИТЫ СТОРОН
Участник PKI :
Наименование: 
Юридический адрес: 
Почтовый адрес: 
ИНН __________, КПП _________, ОКПО ________ 
Р/с ____________________ в 
к/с ____________________, БИК _________ 
Тел./факс (___) ________.

 
УЦ:
Наименование: ЗАО «Сигнал-КОМ»
Юридический адрес: 125315 Москва, ул. Усиевича, д. 19.
Почтовый адрес: 115230, Москва, а/я №1.
Место нахождения: Москва, ул. Угрешская, д.2, стр.15
ИНН 7714028893, КПП 771401001, ОКПО 40114104.
Р/с 40702810800000000193 в ЗАО «Банк Русский Стандарт», г. Москва,
корр./сч. 30101810600000000151, БИК 044583151.
Телефон (495) 663-3034, факс (495) 663-3073.

 
	Участник PKI
	 
	УЦ

	__________________
__________________
	 
	Генеральный директор
ЗАО «Сигнал-КОМ»

	 

	________________ ___________
м.п.
	 
	________________ Смирнов В.А.
м.п.


 
Приложение №1

к Договору № _______

от “ __ “ ______ 20__ г.

Тарифы на услуги УЦ e-Notary

Участник PKI может самостоятельно выбрать один из двух вариантов оплаты услуг УЦ

Вариант 1. Оплата по факту изготовления сертификатов
	№
	Наименование
	Цена, руб.

	1.
	Клиентский сертификат сроком действия 1 год
	800-00

	2.
	Серверный сертификат сроком действия 3 года
	24000-00

	3.
	Обновление клиентского сертификата сроком действия 1 год
	800-00

	4.
	Обновление серверного сертификата сроком действия 3 года
	24000-00

	6.
	Ежемесячный платеж за организацию ИОК на базе УЦ e-Notary с использованием РЦ «Notary-PRO RA»
	900-00


Вариант 2. Оплата на основе ежемесячных периодических платежей
	№
	Наименование
	Цена, руб.

	1.
	Ежемесячный платеж за организацию ИОК на базе УЦ e-Notary (лимит годовых сертификатов не превышает 50 шт.).
	4300-00

	1.
	Ежемесячный платеж за организацию ИОК на базе УЦ e-Notary (лимит годовых сертификатов не превышает 100 шт.).
	7500-00

	2.
	Ежемесячный платеж за организацию ИОК на базе УЦ e-Notary (лимит годовых сертификатов не превышает 200 шт.).
	14000-00

	3.
	Ежемесячный платеж за организацию ИОК на базе УЦ e-Notary (лимит годовых сертификатов не превышает 500 шт.).
	23000-00

	5.
	Ежемесячный платеж за организацию ИОК на базе УЦ e-Notary (лимит годовых сертификатов более 1000 шт.).
	30000-00


 Примечание:
1. В варианте 2 при досрочном превышении годового лимита сертификатов (включая отозванные сертификаты), соответствующего текущему уровню периодических платежей, Участник PKI автоматически переходит в следующую категорию оплаты. Уменьшение периодических платежей в случае снижения годового лимита сертификатов может быть произведено не ранее, чем через год – с начала договора, либо после перехода в новую категорию оплаты.
	Участник PKI
	 
	УЦ

	_________________________
_________________________
	 
	Генеральный директор
ЗАО «Сигнал-КОМ»

	

	_____________________ __________________
м.п.
	 
	________________ Смирнов В.А.
м.п.


